Databehandleraftale FArNay

Start med at downloade databehandleraftalen. Abn derefter PDF’en, udfyld alle felter herunder, seet jeres
underskrift pa side 10, og send et eksemplar til support@farpay.dk.

Modtager

Virksomhedsnavn

Adresse

Postnr.

By

CVR-nr.

Kontaktperson

Stilling

Telefon

E-mail

Standardkontraktsbestemmelser

| henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa da-
tabehandlerens behandling af personoplysninger, er denne databehandleraftale indgaet mellem;

CVR-nr.

("Kunden" eller den "Dataansvarlige”)

Og

FarPay ApS

Wildersgade 14, 3.
1408 Kgbenhavn K
CVR-nr. 37295043

("FarPay" eller "Databehandleren”)
Parterne har aftalt fglgende standardkontrakisbestemmelser (Bestemmelserne) med henblik pa at overholde

databeskyttelsesforordningen, for at sikre beskyttelse af privatlivets fred, og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder.
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2. Praeambel

10.

11.

12.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

Parterne har indgaet en abonnementsaftale om den Dataansvarliges brug af FarPays Applikation
("Ydelserne”).

| forbindelse med leveringen af Ydelserne behandler databehandleren personoplysninger pa vegne
af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

Der hearer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om be-
handlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed
af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehand-
lere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som mi-
nimum skal gennemfere, og hvordan der fares tilsyn med databehandleren og eventuelle underda-
tabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestemmel-
serne.

Bestemmelserne med tilharende bilag skal opbevares skriftligt, herunder elektronisk, af begge par-
ter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandleren er péalagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes1 nationale ret og disse
Bestemmelser.

1 Henvisninger til 'medlemsstat” i disse bestemmelser skal forstds som en henvisning til "E&S medlemsstater”.
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Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for be-
handlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfglgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Hvis databehandleren er af den opfattelse, at udferelsen af instruksen fra den dataansvarlige hgjst
sandsynlig vil veere i strid med geeldende lovgivning, skal databehandleren straks underrette den
dataansvarlige herom. Hvis den dataansvarlige fastholder, at instruksen er i overensstemmelse med
geeldende lovgivning og fastholder, at instruksen skal udfgres, kan databehandleren udfere
instruksen uden at ifalde ansvar overfor den dataansvarlige, ligesom den dataansvarlige skal frinolde
databehandleren fra eventuelle tredjemands krav, herunder krav fra de registrerede, som folge af
den udfgrte instruks.

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige
omfang. Listen af personer, som har faet tildelt adgang, skal Isbende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er
ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

5. Fortrolighed

1.

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige
omfang. Listen af personer, som har faet tildelt adgang, skal Isbende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er
ngdvendig, og personoplysningerne skal herefter ikke lsengere veere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennavnte
tavshedspligt.
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6. Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaeldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udger og gennemfare foranstaltninger for at imgdega disse risici. Afhaengig af deres
relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i til-
feelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre
foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige
stille den ngdvendige information til radighed for databehandleren som ggr vedkommende i stand til
at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til rédighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici, efter den dataansvarliges vurdering, kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfert, skal den dataansvarlige angive de yderligere foranstaltninger, der skal
gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte aendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 30 dages varsel og derved
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give den dataansvarlige mulighed for at ggre indsigelse mod saddanne endringer inden brugen af
de(n) omhandlede underdatabehandler(e). Laengere varsel for underretning i forbindelse med
specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palsegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelses-
forordningen.

5. Underdatabehandleraftale(r) og eventuelle senere endringer hertii sendes, efter den
dataansvarliges anmodning herom, i kopi til den dataansvarlige, som herigennem har mulighed for
at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige kan
indtreede i databehandlerens rettigheder og gare dem geeldende over for underdatabehandlere, som
f.eks. ger den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller
tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der falger af
databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.

8. Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre
den pageeldende ret forbyder en saddan underretning af hensyn til vigtige samfundsmeessige
interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes ikke inden for
rammerne af disse Bestemmelser:
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a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation
b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedragrende overfgrsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er ba-
seret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre
et grundlag for overfarsel af personoplysninger som omhandlet i databeskyttelsesforordningens ka-
pitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, s& vidt muligt den
dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse
af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel I11.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med,
at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at veere genstand for en afggrelse, der alene er baseret p4 automatisk be-
handling, herunder profilering

@ "o o0 o

2. ltilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse 6.3.,
bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgaengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet
pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfare en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pa-
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teenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige
for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder for
de forpligtelser, der fglger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter, at
denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

3. |l overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandle-
ren skal bistd med at tilvejebringe nedenstéende information, som ifalge artikel 33, stk. 3, skal fremga
af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.
4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse

med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikker-
heden til den kompetente tilsynsmyndighed.
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11. Sletning og returnering af oplysninger

1. Ved opher af tienesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet
til at slette eller anonymisere alle personoplysninger, der er blevet behandlet pa vegne af den
dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne er slettet eller anonymiseret.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvar- lige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er neermere angivet i Bilag C.7.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder
pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedregrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller
indirekte striderimod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og
friheds- rettigheder, som falger af databeskyttelsesforordningen.

14. Ikrafttraeden og ophear
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller uhensigtsmeessig-
heder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geldende, sa leenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tienesten vedragrende behandling af personoplysninger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og

personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.
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5. Underskrift
Pa vegne af den dataansvarlige

Navn:

Stilling:

Telefon:

E-mail:

Underskrift:

Farpay

Pa vegne af databehandleren

Navn: Rasmus O. Christensen
Stilling: Direktor

Telefon: (+45) 21 18 93 45
E-mail: roc@farpay.dk

Underskrift: %

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til labende at orientere hinanden om aendringer vedrgrende kontaktpersoner.

Pa vegne af den dataansvarlige

Navn:

Stilling:

Telefon:

E-mail:

Pa vegne af databehandleren

Navn: Jakup Martin Vandsdal

Stilling: Jkonomi- og administrationschef
Telefon: (+45) 81 95 39 69

E-mail: jmv@farpay.dk
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Bilag A: Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige

Databehandleren stiller en cloud-baseret software lgsning (Applikationen/Ydelsen) til radighed for den
Dataansvarlige til dennes brug for automatiseret dataintegration vedrerende udstedelse af fakturaer,
opkraevning og modtagelse af betalinger, herunder afsendelse, monitorering og bogfering af fakturaer til
kunder, samt automatiseret dataintegration og bogfaring ved den Dataansvarliges modtagelse af betalinger
fra dennes debitorer, uanset den af debitorerne anvendte betalingslgsning. Applikationen omfatter desuden
visse integrerede tilvalgsmoduler, sa som et faktureringsmodul og et abonnementsbetalingsmodul.

Den Dataansvarlige kan ligeledes instruere Databehandleren i at modtage den Dataansvarliges kunders
betalingsserviceaftaler fra betalingsformidlere for at sikre, at de anvendte oplysninger om den
Dataansvarliges kunders forhold er opdaterede, nar den Dataansvarlige bruger Applikationen.

Brug af Applikationen sker ved den Dataansvarliges egen brug af denne (dvs. selvbetjening via et bruger ID
og adgangskode), hvorfor Databehandleren ikke egenhaendigt udfgrer databehandling pa Applikationen.
Databehandleren tilbyder derudover, eller vil tilbyde, visse yderligere tilvalgsmoduler, som den
Dataansvarlige mod yderligere betaling kan tilvaelge til sit abonnement.

Ved tilvalg af sddanne yderligere moduler gaelder denne Databehandleraftale tilige saddanne ydelser og
udtrykket Applikationen skal la&eses som ogsa omfattende de tilvalgte moduler.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert om (karakteren af behandlingen)

Databehandleren indsamler, opbevarer, analyserer og bruger den Dataansvarliges og dennes kunders
personoplysninger til at sende fakturaer og modtage betalingsinformation fra betalingsformidlere og
videregive informationen til den Dataansvarlige.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede

Typer af personoplysninger, der behandles i sammenhaeng med levering af ydelsen.

e Navn

e Adresse

o Telefonnr.
e E-mail

e  CPR-nummer

e CVR-nummer

e  Bankkonti til brug for Applikationen

e Bankkonti eller kreditkort eller betalings-ID for andre betalingslgsninger til brug for betalinger (ikke
kortnummeret (PAN))

e Betalingsservice oplysninger
¢ Religigse eller fagforeningsmaessige tilharsforhold
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A.4. Behandlingen omfatter folgende kategorier af registrerede

¢ Den Dataansvarliges kunder (safremt disse efter databeskyttelsesreglerne anses som en fysisk per-
son)

o Den Dataansvarliges kunders medarbejdere
¢ Den Dataansvarlige (safremt den Dataansvarlige efter databeskyttelsesreglerne anses som en fysisk
person)

o Den Dataansvarliges medarbejdere
Den Dataansvarliges kunders kunder (Safremt den Dataansvarlige betegnes som’Reseller” af FarPay
systemet)

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabe-
gyndes efter disse Bestemmelsers ikrafttraaden. Behandlingen har felgende varighed

Varigheden af behandlingen falger ikrafttreeden og opher af parternes hovedaftale.

FarPay ApS | Wildersgade 14, 3. | 1408 Kgbenhavn K | Tel. (+45) 71 99 33 55 | support@farpay.dk | CVR-nr. 37295043



Databehandleraftale

Bilag B: Underdatabehandlere

B.1. Godkendte underdatabehandlere

Farpay

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af falgende

underdatabehandlere:

Navn

Produkter

Hosting lokation

Behandlingsaktivitet

Microsoft Ireland Operations Ltd
One Microsoft Place, South

Azure hosting

EU

Microsoft Azure anvendes til at opbevare og be-
handle alle oplysninger i FarPay systemet. Data

Arne Jacobsens Allé 13
2300 Kgbenhavn S
Danmark

CVR-nr. 40695869

Betalingsservice og
Leverandgrserv-
ice.

County Business Park, Leopard- | Office 365 opbevares og behandles kun indenfor EU’s green-
stown, ser.

Dublin 18, D18 P521

Irland Office 365 anvendes som BackOffice system in-
CVR: |IE8256796U ternt i FarPay.

Visma e-conomic A/S Regnskabssystem | EU FarPay anvender e-conomic som internt regn-
Geertorvet 1-5 skabssystem.

1799 Kgbenhavn V

CVR: 29403473

SMTP2GO E-mail gateway EU Forsendelse af faktura- og notifikationsmails.
EPIC Centre

96-106 Manchester Street

Christchurch 8011

New Zealand

Sproom A/S EAN-fakturering EU EAN-fakturaer sendes og modtages via Sproom.
Visma e-conomic a/s

Geertorvet 1-5

1799 Kgbenhavn V

CVR: 29403473

Intercom Support og chat EU Kunder hos FarPay har mulighed for at fa support
18-21 St. Stephen's Green gennem Intercom chat klienten (ikke slutbruge-
Dublin 2, Ireland re/kunders kunder).

CVR: |IE3273393EH

Styr Sp/f MS Business Cent-| Ingen Konsulentydelser ifm. implementering af FarPay
Undir Bryggjubakka 13 ral integration Extension til MS Business Central.

FO-100 Térshavn

CVR-nr.: 594377 2'nd level support af lgsningen

FarPay Sp/F FarPay EU Drift, udvikling, vedligeholdelse og support.
Skansavegur 1

FO-110 Térshavn

CVR: 607525

QuickPay ApS Betalingskort Gate-| EU Gennemfarer kortbetalingstransaktioner og gem-
Dagmar Petersens Gade 104 way (PSP) mer kortoplysninger.

8000 Aarhus C

83??::‘"21 802434 Der gemmes ingen persondata, kun kortdata.
MobilePay A/S Betalinslgsninger: | EU Handterer betalingsaftaler, gennemfarer betalings-
Vester Sggade 10, 6. MobilePay Invoice transaktioner, og gemmer kort- og bankkontoop-
1601 Kgbenhavn V MobilePay Sub- lysninger.

Danmark scriptions

CVR-nr. 26045231

Mastercard Payment Services Betalinglgsninger: | EU Handterer betalingsaftaler og gennemfgrer auto-

matiske betalinger med Betalingsser-vice og Leve-
randgrservice.

PostNord Stralfors A/S
Hedegaardsvej 88
2300 Kgbenhavn S
Danmark

CVR-nr. 10068657

Print, kuvertering
og forsendelse

EU

Print og kuvertering af fysiske breve, som sendes
til den Dataansvarliges kunder.
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Farpay

CVR-nr. 28487150

HubSpot CRM-system EU Registrering af kunder og potentielle kund-

HubSpot Ireland Limited er/kontaktpersoner, i forbindelse med salg og

One Dockland Central markedsfaring.

Guild Street, Dublin 1

Irland Registrering og styring af supportsager, nar
kunder henvender sig til FarPay (ikke slutbrug-
ere/kunders kunder).

Clearhaus A/S Payment Service EU Registrering af kortindlgsningsaftaler, og gem kort i

P. O. Pedersens Vej 14 Provider (PSP) forbindelse med automatiske betalingsaftaler.

8200 Aarhus

Danmark

CVR-nr. 33749996

Swedbank Kortindlgsning EU Registrering af kortindigsningsaftaler.

Kalvebod Brygge 45

1560 Kgbenhavn V

Danmark

Ved Bestemmelsernes

ikrafttreeden har

den dataansvarlige godkendt brugen af ovennaevnte

underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke, uden den
dataansvarliges skrift- lige godkendelse, gare brug af en underdatabehandler til en anden behandlingsaktivitet
end den beskrevne og aftalte, eller gagre brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Varslingsperioden for godkendelse af underdatabehandlere fremgar af Bestemmelse 7.3.
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Bilag C: Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udferer fglgende:

Behandling sker i henhold til denne aftale, jf. Afsnit 4 og Bilag A.2. En behandling kan omfatte enhver
handtering af personoplysninger, herunder indsamling, registrering, organisering, systematisering,
opbevaring, tilpasning eller aendring, genfinding, segning, videregivelse ved transmission, formidling eller
enhver anden form for overladelse, sammenstilling eller samkaring, begreensning, sletning eller tilintetgerelse
herunder support.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Sikkerhedsniveauet afspejler et hgjt sikkerhedsniveau, som afspejler de typer af data, der behandles.
Tekniske og organisatoriske foranstaltninger er implementeret i henhold til ISO 27001/1SO27701
standarderne, og kontroller herfra erimplementeret og efterleves. ISO27701 er implementeret sa den daekker
den til enhver tid geeldende databeskyttelsesforordning (GDPR).

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etablere det ngdvendige (og aftalte)
sikkerhedsniveau.

Databehandleren skal dog, under alle omsteendigheder og som minimum, gennemfgre fglgende
foranstaltninger, som er aftalt med den dataansvarlige:

C.2.1 Fysisk sikkerhed

Brand, stremafbrydelser, oversvemmelser m.v.

Der skal sikres pa saedvanlig vis mod brand og saledes, at driften kan fortsaette, ogsa ved streamafbrydelser
af en vis varighed, ligesom der er beskyttet pa saedvanlig vis mod oversvemmelse. Nar udstyr og mobile
enheder ikke anvendes, skal udstyret og enhederne veere last og/eller l1ast inde. Der skal veere udarbejdet en
Disaster & Recovery plan (DRP) som omhandler fysisk sikkerhed.

C.2.2 Teknisk sikkerhed

Firewalls og antivirus mm.

Databehandleren skal sgrge for, at alle arbejdsmaskiner og servere er udstyret med antivirus software med
henblik pa at blokere vira, malware m.v. Netvaerket skal vaere placeret bag firewalls for at kunne beskytte
netveerket mod uautoriseret adgang.

C.2.3 Kryptering

Databehandleren skal sgrge for, at al kommunikation af falsomme personoplysninger sker over sikre
forbindelser. Fglsomme personoplysninger, der overfgres uden for et lukket netveerk kontrolleret af
Databehandleren, skal beskyttes med kryptering.

C.2.4 Lagring af data og backup

Databehandleren skal rutinemaessigt sikkerhedskopiere personoplysningerne. Kopierne skal opbevares
adskilt og forsvarligt, sa personoplysningerne kan genskabes. Backup skal veere krypteret.
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C.2.5 Organisatorisk sikkerhed

Adgangsrettigheder

Databehandleren skal sikre, at medarbejdere hos Databehandleren alene har adgang til de systemer, der
er relevante for den enkelte medarbejder. Alle ansatte skal have unikke brugernavne og passwords.
Brugernavne og passwords skal oprettes og eendres efter alment anerkendte principper. Enhver adgang via
et ikke-sikret netveerk, fx fiernopkobling via internet, skal sikres med multi-factor authentication (2FA/MFA).

MFA kan veere one-time passcode, app.authentication, client certificate eller anden tilsvarende teknologi i
kombination med brugernavn og kodeord.

C.2.6 Fortrolighed
Alle medarbejdere hos Databehandleren, der har adgang til personoplysninger, skal veere underlagt
fortrolighedsaftaler.

C.2.7 Sletning og kassation

IT-lagermedier

Harddiske og @vrige lagermedier, der udgar fra driften, skal destrueres pa en made, sa det ikke er muligt at
genetablere data. Alle genbrugte diske skal formateres i overensstemmelse med gaeldende branchestandarder.

C.2.8 Logning
Alle ind- logninger skal logges. Z£ndringer der vedrer behandling af persondata skal logges. Der skal veere en
aktiv systemlog pa alle endpoint enheder samt servere.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt, inden for det nedenstdende omfang og udstraekning, bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfere fglgende tekniske og
organisatoriske foranstaltninger:

Databehandleren har udpeget en person, der er dedikeret til at svare pd anmodninger vedrgrende
personoplysninger. Databehandleren har implementeret en proces til handtering af sadanne forespegrgsler
under hensyntagen til eksisterende lovkrav med hensyn til rettidigt svar.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares i henhold denne aftale hvorefter de slettes hos databehandleren.

Ved ophar af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren enten slette eller
tilbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den
dataansvarlige, efter underskriften af disse bestemmelser, har aendret den dataansvarlige oprindelige valg.
Sadanne andringer skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknytning til
bestemmelserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Behandlingen af persondata sker pa databehandlerens adresser, samt hos de anferte underdatabehandlere.

Derudover kan der udfgres remote arbejde i overensstemmelse med databehandlerens politik for remote
arbejde.

FarPay ApS | Wildersgade 14, 3. | 1408 Kgbenhavn K | Tel. (+45) 71 99 33 55 | support@farpay.dk | CVR-nr. 37295043



Databehandleraftale FArNay

C.6 Instruks vedrgrende overfarsel af personoplysninger til tredjelande
Der overfares ikke personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret instruks
vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for
rammerne af disse Bestemmelser at foretage sddanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af per-
sonoplysninger, som er overladt til databehandleren.

Databehandleren skal hvert ar for egen regning indhente en certificering fra en uafhaengig tredjepart
vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser
i an- den EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at falgende typer af certifikat kan anvendes i overensstemmelse med
disse Bestemmelser:

1SO27001 svarende til ISAE3402
1SO27701 svarende til ISAE3000

Safremt der gnskes udarbejdet en ISAE3000 eller ISAE3402 revisorerkleering sker dette for den
dataansvarliges regning.

Certifikatet fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan
anfeegte rammerne for og/eller metoden i auditeringen og kan i sddanne tilfeelde anmode om en ny auditering
for egen regning under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af auditeringen, er den dataansvarlige berettiget til at anmode om gennemfarelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repreesentant for den dataansvarlige har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager behandling
af per- sonoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med
behandlingen. Sddanne inspektioner kan gennemfares, nar den dataansvarlige finder det ngdvendigt og med
minimum 30 dages varsel.”

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den dataansvarlige

selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den tid), der er
ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.
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Bilag D: Parternes regulering af andre forhold
@vrige forhold reguleres i hovedaftalen mellem parterne.
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