Databehandleraftale FarPay

Start med at downloade databehandleraftalen. Abn derefter PDF’en, udfyld alle felter herunder, saet
jeres underskrift pa side 10, og send et eksemplar til support@farpay.dk.

Modtager

Virksomhedsnavn

Adresse

Postnr.

By

CVR-nr.

Kontaktperson

Stilling

Telefon

E-mail

Standardkontraktsbestemmelser

Ihenhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger, er denne databehandleraftale indgaet mellem:

CVR-nr.

("Kunden"ellerden "Dataansvarlige”)

Og

FarPay ApS
Wildersgade10B, 2.
1408 KagbenhavnK
CVR-nr. 37295043

("FarPay"eller’Databehandleren”)
Parterne haraftalt felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen, for at sikre beskyttelse af privatlivets fred, og fysiske
personers grundlaeggende rettigheder og frihedsrettigheder.
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2. Praeambel

1.

10.

1.

12.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne
foretagerbehandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personeriforbindelse med behandling af personoplysninger og om friudveksling af
sadanne oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

Parterne harindgaet en abonnementsaftale om den Dataansvarliges brug af FarPays
Applikation ("Ydelserne”).

| forbindelse med leveringen af Ydelserne behandler databehandleren personoplysninger pa
vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrangiforhold tileventuelle tilsvarende bestemmelseriandre aftaler
mellem parterne.

Derhgrerfire bilag tildisse Bestemmelser, og bilagene udgerenintegreret del af
Bestemmelserne.

Bilag Aindeholder naermere oplysninger om behandlingen af personoplysninger, herunder
ombehandlingensforméalogkarakter,typenafpersonoplysninger, kategorierne af
registrerede ogvarighed af behandlingen.

BilagBindeholderdendataansvarliges betingelser fordatabehandlerens brug af
underdatabehandlere og enliste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med
databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge par-ter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandlerener
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.
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3. Dendataansvarliges rettigheder og forpligtelser

1. Dendataansvarlige eransvarlig for at sikre, at behandlingen af personoplysninger skeri
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelserianden EU-ret eller medlemsstaternes’ nationale ret og
disse Bestemmelser. Den dataansvarlige harret og pligt til at traeffe beslutninger om, til
hvilke(t) formal og med hvilke hjaelpemidler, der méa ske behandling af personoplysninger.

2. Dendataansvarlige eransvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandlereninstrueresiat foretage.

4. Databehandleren handler efterinstruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraevesihenhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren erunderlagt. Denneinstruks skal vaere specificeretibilagAogC.
Efterfelgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid vaere dokumenteret og opbevares skriftligt,
herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandlerenunderretter omgaende dendataansvarlige, hvis en instruks efter
vedkommendes mening eristrid med denne forordning eller databeskyttelsesbestemmelser
ianden EU-ret eller medlemsstaternes nationale ret.

3. Hvisdatabehandlereneraf denopfattelse, at udferelsen af instruksen fra den dataansvarlige
hgjst sandsynlig vil vaere i strid med gaeldende lovgivning, skal databehandleren straks
underrette den dataansvarlige herom. Hvis den dataansvarlige fastholder, atinstruksen eri
overensstemmelse med gaeldende lovgivning og fastholder, at instruksen skal udfgres, kan
databehandlerenudfere instruksen uden at ifalde ansvar overfor dendataansvarlige, ligesom
dendataansvarlige skal friholde databehandlerenfra eventuelle tredjemands krav, herunder
krav fra de registrerede, som fglge af den udferte instruks.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller erunderlagt en passende
lovbestemt tavshedspligt, og kunidet nadvendige omfang. Listen af personer, som har faet
tildelt adgang, skal labende gennemgés. Pabaggrund af denne gennemgang kanadgangen
tilpersonoplysninger lukkes, hvis adgangen ikke laengere er ngdvendig, og
personoplysningerne skal herefterikke laengere vaere tilgaengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageaeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

1 Henvisninger til "'medlemsstat” i disse bestemmelser skal forstas som en henvisning til "E@S medlemsstater”.
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6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder, gennemfarer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettighederog
frihedsrettigheder som behandlingen udger og gennemfare foranstaltningerfor atimadega
disserisici. Afhaengig af deresrelevans kan det omfatte:

a. Pseudonymisering ogkryptering af personoplysninger

b. evnetilat sikre vedvarende fortrolighed, integritet, tilgaengelighed ogrobusthed af
behandlingssystemer og -tjenester

c. evnetilrettidigt at genoprette tilgaengeligheden af og adgangenttil
personoplysningeritil- faelde af en fysisk eller teknisk haendelse

d. enprocedure forregelmaessig afprevning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den dataansvarlige -
ogsavurdere risiciene for fysiske personers rettigheder som behandlingen udger og
gennemfare foranstaltninger for atimadega disse risici. Med henblik pa denne vurdering skal
dendataansvarlige stille den nadvendige information til rddighed for databehandleren som
gervedkommende i stand til atidentificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den
ngdvendige information til rddighed for den dataansvarlige vedrarende de tekniske og
organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemfert i
henhold til forordningens artikel 32, og al anden information, der er ngdvendig for den
dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis im@degaelse af de identificerede risici, efter den dataansvarliges vurdering, kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfert, skal den dataansvarlige angive de yderligere foranstaltninger, der
skal gennemfgres, ibilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der eromhandleti
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at gere brug af enanden
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databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte eendringer vedregrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 30 dages varsel og derved give den dataansvarlige
mulighed for at gere indsigelse mod saddanne andringerinden brugen af de(n) omhandlede
underdatabehandler(e). Laengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives ibilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nardatabehandleren ger brug af en underdatabehandleriforbindelse med udferelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokumentihenhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vilgennemfare de tekniske
og organisatoriske foranstaltninger pa en sddan made, at behandlingen overholderkravenei

disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derforansvarlig for at kraeve, at underdatabehandleren som minimum
overholderdatabehandlerens forpligtelser efter disse Bestemmelser og databeskyttelses-
forordningen.

5. Underdatabehandleraftale(r) og eventuelle senere eendringer hertil sendes, efterden
dataansvarliges anmodning herom, i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse
Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle vilkéar, som
ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes tildendataansvarlige.

6. Databehandlerenskalisin aftale med underdatabehandlerenindfgje den dataansvarlige som
begunstiget tredjemand i tilfeelde af databehandlerens konkurs, sdledes at den
dataansvarlige kanindtraede i databehandlerens rettigheder og gere dem geeldende over for
underdatabehandlere, somf.eks. gor dendataansvarlige i stand til atinstruere
underdatabehandlereniat slette eller tilbagelevere personoplysningerne.

7. Hvisunderdatabehandlerenikke opfyldersine databeskyttelsesforpligtelser, forbliver
databehandlerenfuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82, over
forden dataansvarlige og databehandleren, herunderunderdatabehandleren.
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8. Overforsel til tredjelande ellerinternationale organisationer

1. Enhveroverfgrsel af personoplysninger til tredjelande eller internationale organisationer méa
kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den
dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens
kapitel V.

2. Hvisoverfersel af personoplysninger til tredjelande ellerinternationale organisationer, som
databehandlerenikke erblevetinstrueretiat foretage af den dataansvarlige, kraevesi
henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren erunderlagt,
skal databehandlerenunderrette den dataansvarlige om dette retlige kravinden behandling,
medmindre den pagaeldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser.

3. Udendokumenteretinstruksfradendataansvarlige kandatabehandlerensaledesikkeinden
forrammerne af disse Bestemmelser:

a. overfare personoplysningertilen dataansvarlig eller databehandleriet tredjeland
eller eninternational organisation
b. overlade behandlingaf personoplysningertilenunderdatabehandleriet tredjeland

c. behandlepersonoplysningerneiettredjeland

4. Dendataansvarligesinstruks vedrerende overfgrsel af personoplysninger til et tredjeland,
herunder deteventuelle overfgrselsgrundlagidatabeskyttelsesforordningenskapitel V,som
overfegrslenerbaseret p3, skal angivesibilag C.6.

5. Disse Bestemmelserskalikke forveksles med standardkontraktsbestemmelsersom
omhandletidatabeskyttelsesforordningens artikel 46, stk. 2, litrac og d, og disse
Bestemmelser kanikke udgere et grundlagfor overfersel af personoplysninger som
omhandletidatabeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistér, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med
opfyldelse af den dataansvarligesforpligtelse tilat besvare anmodningeromudgvelsenafde
registreredesrettigheder som fastlagt i databeskyttelsesforordningens kapitel lll.

Detteindebeaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligtenvedindsamling af personoplysningerhos denregistrerede
oplysningspligten, hvis personoplysningerikke erindsamlethos denregistrerede
indsigtsretten

rettentil berigtigelse

rettentil sletning ("rettentil at blive glemt”)

rettentilbegraensning af behandling

-0 a0 oTp
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g. underretningspligteniforbindelse med berigtigelse eller sletning af
personoplysninger ellerbegransning af behandling

h. rettentildataportabilitet

i. rettentilindsigelse

j. rettentilikke at vaere genstand for en afgerelse, der alene er baseret pa automatisk
behandling, herunder profilering

2. ltilleegtildatabehandlerensforpligtelsetilat bista den dataansvarlige ihenhold til
Bestemmelse 6.3., bistardatabehandlerenendvidere, underhensyntagentilbehandlingens
karakterogde oplysninger, der er tilgaengelige for databehandleren, den dataansvarlige
med:

a. dendataansvarliges forpligtelse tiluden unadig forsinkelse og om muligt senest 72
timer, efteratdenneerblevetbekendtmeddet,atanmelde brudpéa
persondatasikkerhedentilden kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerhedenindebaerer
enrisiko for fysiske personers rettigheder eller frihedsrettigheder

b. dendataansvarliges forpligtelse tiluden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfeare en hgjrisiko for fysiske personers rettigheder og frihedsrettigheder

c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pé-
teenkte behandlingsaktiviteterskonsekvenser forbeskyttelse af personoplysninger(en
konsekvensanalyse)

d. dendataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
Datatilsynetinden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af foranstaltninger
truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skalibilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bista den dataansvarlige samt i hvilket omfang og
udstraekning. Det geelder forde forpligtelser, der fglger af Bestemmelse 9.1.0g 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandlerenunderretter uden ungdig forsinkelse den dataansvarlige efter at vaere
blevet opmaerksom pé, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerensunderretning til den dataansvarlige skal om muligt ske senest 48 timer
efter, atdenne erblevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin
forpligtelse tilat anmelde bruddet pa persondatasikkerheden tilden kompetente
tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. loverensstemmelse medBestemmelse 9.2.askaldatabehandlerenbistaddendataansvarlige
med at foretage anmeldelse af bruddet tildenkompetente tilsynsmyndighed. Det betyder, at
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databehandle- renskalbistdmedattilvejebringe nedenstadendeinformation, somifglge artikel
33,stk.3,skalfremga af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:

a. karakterenafbruddetpapersondatasikkerheden, herunder, hvis determuligt,
kategorierne ogdet omtrentlige antal berarte registrerede samt kategorierne og det
omtrentlige antal berarte registreringer af personoplysninger

b. desandsynlige konsekvenserafbruddet papersondatasikkerheden

c. deforanstaltninger, som dendataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det errelevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skalibilag C angive deninformation, som databehandleren skal tilvejebringe i
forbindelse med sin bistand tilden dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikker- heden tilden kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Vedophgraftjenesternevedrgrende behandling af personoplysninger,erdatabehandleren
forpligtet til at slette eller anonymisere alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over forden dataansvarlig, at oplysningerne er
slettet eller anonymiseret.

12. Revision, herunderinspektion

1. Databehandlerenstiller alle oplysninger, der er n@dvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til rddighed for den
dataansvarlige og giver mulighed forogbidragertil revisioner, herunderinspektioner, der
foretagesafdendataansvar- lige elleren andenrevisor, som er bemyndiget af den
dataansvarlige.

2. Procedurerne for den dataansvarligesrevisioner, herunderinspektioner, med
databehandleren og underdatabehandlere ernaermere angivetiBilag C.7.

3. Databehandlerenerforpligtet til at give tilsynsmyndigheder, som efter gaeldende
lovgivningen har adgang tildendataansvarligesellerdatabehandlerensfaciliteter, eller
repraesentanter,deroptrasder pa tilsynsmyndighedens vegne, adgang til databehandlerens
fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kanaftale andre bestemmelservedrgrende tjenestenvedrgrende behandling af
personoplysningeromf.eks. erstatningsansvar, saleengedisse andre bestemmelserikke
direkteellerindirekte striderimod Bestemmelserne ellerforringerdenregistreredes
grundlaeggenderettighederogfrineds-rettigheder, som falger af
databeskyttelsesforordningen.
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14. Ikrafttraeden og opher
1. Bestemmelserne traederikraftpadatoen forbegge partersunderskrift heraf.

2. Begge parterkan kreeve Bestemmelserne genforhandlet, hvislovaendringereller
uhensigtsmaessig- heder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne ergaeldende, sdlaeenge tjenestenvedrarende behandling af
personoplysningervarer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, derregulererlevering af tjenesten vedregrende behandling af
personoplysninger, aftales mellem parterne.

4. Hvislevering af tjenesterne vedregrende behandling af personoplysninger ophgrer, og
personoplysningerneerslettetellerreturnerettildendataansvarligeioverensstemmelse med
BestemmelseTl.10g Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge
parter.
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5. Underskrift

Pavegne af den dataansvarlige

Navn:

Stilling:

Telefon:

E-mail:

Underskrift:

Pavegne af databehandleren

Navn: Rasmus O. Christensen

Stilling: Direktar

Telefon: (+45)2118 9345

E-mail: roc@farpay.dk

Underskrift: %

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kankontakte hinandenvia nedenstaende kontaktpersoner.

2. Parterneerforpligtettillabende at orientere hinanden om eendringervedrgrende

kontaktpersoner.

P& vegne af den dataansvarlige

Navn:

Stilling:

Telefon:

E-mail:

P& vegne af databehandleren

Navn: Jakup Martin Vandsdal

Stilling: @konomi- ogadministrationschef

Telefon (+45) 819539 69

E-mail: jmv@farpay.dk



FarPay ApS
Stempel
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Bilag A: Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvar- lige

Databehandleren stiller en cloud-baseret software lazsning (Applikationen/Ydelsen) til radighed for
den Dataansvarlige tildennes brug for automatiseret dataintegration vedrgrende udstedelse af
fakturaer, opkraevning og modtagelse af betalinger, herunder afsendelse, monitorering og bogfering
af fakturaer tilkunder, samt automatiseret dataintegration og bogfering ved den Dataansvarliges
modtagelse af betalinger fra dennes debitorer, uanset den af debitorerne anvendte betalingslasning.
Applikationen omfatter desuden visse integrerede tilvalgsmoduler, sa som et faktureringsmodul og
et abonnementsbetalingsmodul.

Den Dataansvarlige kan ligeledes instruere Databehandlereniat modtage den Dataansvarliges
kunders betalingsserviceaftaler frabetalingsformidlere for at sikre, at de anvendte oplysningerom
den Dataansvarliges kunders forhold er opdaterede, nar den Dataansvarlige bruger Applikationen.

Brug af Applikationen sker ved den Dataansvarliges egen brug af denne (dvs. selvbetjening via et
bruger ID og adgangskode), hvorfor Databehandleren ikke egenhaendigt udferer databehandling pa
Applikationen. Databehandlerentilbyder derudover, eller vil tilbyde, visse yderligere tilvalgsmoduler,
som den Dataansvarlige mod yderligere betaling kan tilvaelge til sit abonnement.

Vedtilvalg af sddanne yderligere moduler gaelder denne Databehandleraftale tillige sddanne ydelser
og udtrykket Applikationen skal laeses som ogsa omfattende de tilvalgte moduler.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert om (karakteren af behandlingen)

Databehandlerenindsamler, opbevarer, analyserer og bruger den Dataansvarliges og dennes kunders

personoplysninger til at sende fakturaer og modtage betalingsinformation fra betalingsformidlere og
videregive informationen tilden Dataansvarlige.

A.3. Behandlingen omfatter falgende typer af personoplysningerom deregistrerede

I forbindelse med levering af ydelsen kan fglgende typer af personoplysninger blive behandlet
afhaengigt af de konkrete omstaendigheder:

¢ Navn

e Adresse

e Telefonnr.
e E-mail

e CPR-nummer

e CVR-nummer

e Bankkontitilbrugfor Applikationen

e Bankkontiellerkreditkort eller betalings-ID for andre betalingslgsninger til brug for betalinger
(ikke kortnummeret (PAN))

e Betalingsservice oplysninger
e Religigse ellerfagforeningsmaessige tilharsforhold

Bemaerk, at ikke alle opysninger nadvendigvis behandlesi alle tilfaelde, men kun nardet er
relevant forden specifikke ydelse
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A.4. Behandlingen omfatterfolgende kategorier afregistrerede

e DenDataansvarligeskunder(safremt disse efter databeskyttelsesreglerne anses somen
fysisk person)

e DenDataansvarligeskundersmedarbejdere
¢ DenDataansvarlige(safremtdenDataansvarlige efterdatabeskyttelsesreglerne ansessomen
fysisk person)

DenDataansvarliges medarbejdere
¢ DenDataansvarliges kunders kunder (Safremt den Dataansvarlige betegnes som "Reseller” af
FarPay systemet)

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har falgende varighed

Varigheden af behandlingenfalgerikrafttraeden og ophgraf parternes hovedaftale.
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Bilag B: Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har dendataansvarlige godkendt brugen af felgende

underdatabehandlere:

Arne Jacobsens Allé 13
2300KgbenhavnS
Danmark
CVR-nr.40695869

Betalingsservice,
Leverandgrservice

Overfarselsservice
ogBankoverfgrsel.

Navn Produkter Hostinglokation | Behandlingsaktivitet

MicrosoftIreland Operations Azure EU Microsoft Azure anvendes tilat opbevare og

Ltd One Microsoft Place, South behandle alle oplysningeriFarPay systemet.

CountyBusinessPark, hosting Data opbevaresogbehandleskunindenforEU’s

Leopardstown, greenser.

Dublin18,D18 P521Irland Office 365

CVR:IE8256796U Office 365 anvendes som BackOffice system
interntiFarPay.

Vismae-conomicA/S Regnskabssystem| EU FarPay anvendere-conomic sominterntregn-

Geertorvet1-5 skabssystem.

1799 KgbenhavnV

CVR:29403473

SMTP2GO E-mailgateway | EU Forsendelse af faktura- ognotifikationsmails.

EPIC Centre

96-106 Manchester Street

Christchurch

8011 New

Zealand

SproomA/S EAN-fakturering | EU EAN-fakturaersendes ogmodtagesvia

Vismae-conomica/s Sproom.

Geertorvet1-5

1799 KgbenhavnV

CVR:29403473

Intercom Supportogchat | EU Kunderhos FarPay harmulighed foratfa

18-21St.Stephen'sGreen support gennem Intercom chat klienten (ikke

Dublin 2, Ireland slutbrugere/kunders kunder).

CVR:IE3273393EH

Styr Sp/f MS Business Ingen Konsulentydelserifm.implementering af FarPay

Undir Bryggjubakka 13 Cent-ral Extension til MS Business Central.

FO-100 integration

Torshavn CVR- 2nd level support af lzsningen

nr.: 594377

FarPay Sp/F FarPay EU Drift,udvikling, vedligeholdelse og support.

Skansavegur1

FO-110Tdérshavn

CVR: 607525

QuickPayApS Betalingskort EU Gennemfarerkortbetalingstransaktionerog

DagmarPetersens Gade104 Gate-way (PSP) gemmer kortoplysninger.

8000 Aarhus C

Danmark

CVR-nr. 21822434 Dergemmesingenpersondata, kunkortdata.

MobilePay A/S Betalinslgsninger | EU Handtererbetalingsaftaler,gennemfarer

VesterSggadel0, :MobilePay betalings- transaktioner, og gemmerkort- og

6. Invoice bankkontooplysninger.

1601KgbenhavnV MobilePay Sub-

Danmark scriptions

CVR-nr.26045231

MastercardPaymentServices | Betalinglgsninger: | EU Handterer betalingsaftaler og gennemfearer

automatiske betalingermedBetalingsservice
ogleverandgrservice.
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PostNord Stralfors A/S Print, kuvertering | EU Printogkuvertering af fysiske breve, som
Hedegaardsvej88 ogforsendelse sendes

2300KgbenhavnS tildenDataansvarligeskunder.

Danmark

CVR-nr.10068657

HubSpot CRM-system EU Registrering af kunder og potentielle
HubSpotlreland kunder/kontaktpersoner,iforbindelse med
Limited One Dockland salg ogmarkedsfering.

Central

Guild Street, Dublin1 Registrering og styring af supportsager, nar
Irland kunder henvender sig til FarPay (ikke

slutbrugere/kunders kunder).

Clearhaus A/S Payment Service | EU Registrering af kortindlasningsaftaler, og gem
P.O.PedersensVejl4 Provider (PSP) kortiforbindelse med automatiske

8200 Aarhus betalingsaftaler.

Danmark

CVR-nr. 33749996

Swedbank Kortindlgsning EU Registrering af kortindlgsningsaftaler.
KalvebodBrygge
45

1560 KabenhavnV
Danmark
CVR-nr.28487150

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennasvnte
underdatabehandlerefordenbeskrevne behandlingsaktivitet. Databehandlerenmaikke, udenden
dataansvarligesskrift- lige godkendelse, gore brug af enunderdatabehandler tilenanden
behandlingsaktivitetend denbeskrevne og aftalte, eller gere brug af en anden underdatabehandler til
denne behandlingsaktivitet.

B.2. Varsel forgodkendelse af underdatabehandlere
Varslingsperiodenforgodkendelse afunderdatabehandlere fremgéaraf Bestemmelse 7.3.
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Bilag C: Instruks vedrerende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige skerved, at
databehandlerenudferer falgende:

Behandling skerihenhold til denne aftale, jf. Afsnit 4 og Bilag A.2. En behandling kan omfatte enhver
handtering af personoplysninger, herunderindsamling, registrering, organisering, systematisering,
opbevaring, tilpasning eller aendring, genfinding, sagning, videregivelse ved transmission, formidling
ellerenhveranden form for overladelse, sammenstilling eller samkearing, begraensning, sletning eller
tilintetgerelse herunder support.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Sikkerhedsniveauet afspejler et hgjt sikkerhedsniveau, som afspejler de typer af data, der behandles.
Tekniske og organisatoriske foranstaltninger erimplementeret ihenhold til ISO 27001/I1SO27701
standarderne, og kontroller herfra erimplementeret og efterleves. ISO27701erimplementeret sa den
daekker dentilenhver tid gaeldende databeskyttelsesforordning (GDPR).

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etablere det ngdvendige (og
aftalte) sikkerhedsniveau.

Databehandlerenskaldog,underalle omstaendigheder ogsom minimum,gennemfere fglgende
foranstaltninger, som er aftalt med den dataansvarlige:

C.2.1 Fysisk sikkerhed

Brand, stremafbrydelser,oversvgmmelserm.v.

Der skal sikres pa saedvanlig vis mod brand og saledes, at driften kan fortsaette, ogsa ved
stremafbrydelser af envis varighed, ligesom der er beskyttet pa saedvanlig vis mod oversvemmelse.
Narudstyr og mobile enhederikke anvendes, skal udstyret og enhederne vaere last og/ellerlast inde.
Derskal vaere udarbejdet en Disaster & Recovery plan (DRP) som omhandler fysisk sikkerhed.

C.2.2 Teknisk sikkerhed

Firewalls og antivirus mm.

Databehandleren skal sgrge for, at alle arbejdsmaskiner og servere er udstyret med antivirus software
med henblik pa at blokere vira, malware m.v. Netvaerket skal vaere placeret bag firewalls for at kunne
beskytte netveerket mod uautoriseret adgang.

C.2.3 Kryptering

Databehandleren skal sgrge for, at al kommunikation af falsomme personoplysninger sker over sikre
forbindelser. Falsomme personoplysninger, der overfares uden for et lukket netvaerk kontrolleret af
Databehandleren, skal beskyttes med kryptering.

C.2.4 Lagring af data og backup
Databehandleren skal rutinemeaessigt sikkerhedskopiere personoplysningerne. Kopierne skal
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opbevares adskilt og forsvarligt, sa personoplysningerne kan genskabes. Backup skal vaere krypteret.

C.2.5 Organisatorisk sikkerhed

Adgangsrettigheder

Databehandleren skal sikre, at medarbejdere hos Databehandleren alene haradgang tilde
systemer, dererrelevante for den enkelte medarbejder. Alle ansatte skal have unikke brugernavne
og passwords. Brugernavne og passwords skal oprettes og aendres efter alment anerkendte
principper. Enhver adgang via et ikke-sikret netvaerk, fx fiernopkobling via internet, skal sikres med
multi-factor authentication (2FA/MFA).

MFA kan vaere one-time passcode, app.authentication, client certificate elleranden tilsvarende
teknologii kombination med brugernavn og kodeord.

C.2.6 Fortrolighed
Alle medarbejdere hos Databehandleren, der haradgangtil personoplysninger, skal vaere underlagt
fortrolighedsaftaler.

C.2.7 Sletning og kassation

IT-lagermedier

Harddiske og @vrige lagermedier, der udgar fra driften, skal destrueres pa en made, sa det ikke er muligt
at genetablere data. Alle genbrugte diske skal formateresioverensstemmelse med gaeldende
branchestandarder.

C.2.8 Logning
Alle ind-logninger skallogges. £Endringer der vedrgr behandling af persondata skal logges. Der skal
veere en aktiv systemlog pa alle endpoint enheder samt servere.

C.3 Bistand tilden dataansvarlige

Databehandleren skal s& vidt muligt, inden for det nedenstdende omfang og udstraekning, bistd den
dataansvarligeioverensstemmelse med Bestemmelse 9.10g 9.2 ved at gennemfare fglgende
tekniske og organisatoriske foranstaltninger:

Databehandlerenharudpeget enperson, dererdedikeret til at svare pdanmodninger vedrgrende
personoplysninger. Databehandleren harimplementeret en proces tilhandtering af sddanne
forespegrgslerunderhensyntagen til eksisterende lovkrav med hensyn til rettidigt svar.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevaresihenhold denne aftale hvorefterde slettes hos databehandleren.

Ved ophgr af tienestenvedrgrende behandling af personoplysninger, skaldatabehandlerenenten
sletteeller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1,
medmindre dendataansvarlige, efter underskriften af disse bestemmelser, haraendretden
dataansvarlige oprindelige valg. Sddanne aendringer skal vaere dokumenteret og opbevares skriftligt,
herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den

dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

Behandlingen af persondata skerpa databehandlerens adresser, samthos de anfarte
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underdatabehandlere. Derudover kan derudfgres remote arbejde i overensstemmelse med
databehandlerens politik forremote arbejde.

C.6 Instruks vedrerende overfersel af personoplysninger til tredjelande
Deroverfgresikke personoplysningertiltredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteretinstruks
vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til
inden forrammerne af disse Bestemmelser at foretage sddanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
per- sonoplysninger, som er overladt til databehandleren.

Databehandleren skal hvert ar for egen regning indhente en certificering fra en uafhaengig tredjepart
vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelserian- den EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der erenighed mellem parterne om, at felgende typer af certifikat kan anvendesioverensstemmelse
med disse Bestemmelser:

ISO27001svarende tilISAE3402
1ISO27701svarende til ISAE3000

Safremtdere@nskesudarbejdeten|SAE3000 eller ISAE3402 revisorerklaering sker dette forden
dataansvarligesregning.

Certifikatet fremsendesudenungdigforsinkelse tilden dataansvarlige til orientering. Den
dataansvarlige kan anfaegterammerne forog/ellermetodeniauditeringen ogkanisadanne tilfaelde
anmode omenny auditering foregen regning under andre rammer og/eller under anvendelse af anden
metode.

Baseret paresultaterne af auditeringen, er den dataansvarlige berettiget tilat anmode om
gennemfarelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelserianden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Dendataansvarlige ellerenrepraesentantfordendataansvarlige harherudoveradgangtilatforetage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager
behandling af per- sonoplysninger,herunderfysiskelokaliteterogsystemer,derbenyttestilelleri
forbindelse medbehandlingen. Sddanne inspektioner kan gennemfares, narden dataansvarlige
finder det nedvendigt og med minimum 30 dages varsel.”

Dendataansvarligeseventuelleudgifteriforbindelse medenfysiskinspektionafholdesafden
dataansvarlige selv. Databehandleren erdog forpligtet til at afsaette de ressourcer (hovedsageligt
dentid), dererngdvendig(e) for, at den dataansvarlige kan gennemfgre sininspektion.
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Bilag D: Parternesregulering af andre forhold
@vrige forholdreguleresihovedaftalen mellem parterne.
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